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В статье предложена модель облачной 

вычислительной среды, ориентированной на 

распределенную обработку данных для си-

стем мониторинга объектов контроля 

окружающей среды. Приведено описание 

ролей и функций основных агентов модели. 

 

Введение. На сегодняшний день все 

большее распространение получает мо-

дель научной кооперации и разделения 

труда, основанная на совместной работе 

территориально распределенных между-

народных коллективов исследователей в 

рамках концепции «сервис-ориентиро-

ванной науки». Применение этой кон-

цепции для систем мониторинга много-

мерных объектов,  в том числе и объек-

тов контроля окружающей среды,  поз-

воляет организовать распределенный 

доступ к данным о состоянии монитори-

руемых объектов, автоматизировать 

процесс совместных научных исследо-

ваний  по обработке результатов мони-

торинга как объекта Больших Данных  и 

тем самым повысить эффективность об-

работки данных [1, 2]. Для консолида-

ции и совместной работы, распределен-

ные научные группы используют техно-

логии облачных вычислительных сред, 

что в свою очередь порождает ряд про-

блем, обусловленных спецификой тех-

нологий и особенностями задач монито-

ринга многомерных объектов: 

1) Задачи мониторинга многомер-

ных объектов обладают свойствами со-

бытийности и ситуативности. Событий-

ность – в системах мониторинга посто-

янно происходят события, которые тре-

буют внесения корректив в планы вы-

числений, в связи с чем, задачам обра-

ботки данных свойственны непредсказу-

емая динамика спро-

са/предложения/доступности ресурсов. 

Ситуативность  –  отсутствие типовых 

решений в базах знаний,  необходимость 

их принятия по ситуации. В связи с этим 

необходима поддержка интерактивных 

сервисов облачных вычислений в режи-

ме «реального» времени.  

2) Управление гетерогенными вы-

числительными ресурсами в составе об-

лака – итеративный процесс определе-

ния требований, сопоставления ресурсов 

и приложений, распределения ресурсов, 

планирования, балансировки нагрузки и 

мониторинга, реализуемый в middleware 

системах кластерных и облачных вычис-

лений. 

3) Разнообразие прикладных серви-

сов для науки и образования. Для орга-

низации исследований в сфере первич-

ной обработки данных существует до-

статочно большой выбор программных 

средств и возникает проблема сопряже-

ния разнородных программных продук-

тов в распределенной вычислительной 

среде. 

4) Участие пользователей в созда-

нии и развитии новых сервисов (самоор-

ганизация состава облака).  

5) Уровень компетенции пользова-

телей. Возникает следующее противоре-

чие, с одной стороны облачные вычис-

ления находят все более широкое при-

менение для решения научных задач, с 

другой стороны эти технологии требуют 

особой квалификации для развертыва-

ния, конфигурирования и дальнейшей 

поддержки гарантированного уровня 

ИТ-сервисов, которой не обладает боль-

шинство исследователей. 

Задача усложнена тем, что представ-

ленный набор проблем во многом взаи-

мосвязан и требует комплексного реше-

ния. В этих условиях возникает необхо-

димость в разработке новых моделей 

управления поддержкой ИТ-сервисов в 

облачных вычислительных средах 

(ОВС).  

Постановка задачи.  В рамках ста-

тьи рассматривается предложенная авто-

рами  мультиагентная модель облачной 

вычислительной среды, на общесистем-

ном уровне описывающая процессы вза-
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имодействия агентов облачного сервиса, 

ориентированная на поддержку сервисов 

в крупномасштабных научных исследо-

ваниях для систем мониторинга много-

мерных объектов. 

Цель исследования: разработка мето-

дологических основ  для построения си-

стем поддержки принятия решений по 

управлению взаимодействием облачных 

агентов с целью повышения качества 

ИТ-сервисов при решении крупномас-

штабных научных задач мониторинга 

многомерных объектов.  

 

 

В качестве основных методик и тех-

нологий при построении модели облач-

ной среды предлагается использовать 

(рис. 1): эталонную архитектуру рефе-

рентной модели облачной инфраструк-

туры, разработанной в Национальном 

институте стандартов и технологий 

США (NIST) [3, 4], методологию ITSM 

(IT Service Management), описанную в 

библиотеке передового опыта в области 

управления ИТ-услугами ITIL (IT Infra-

structure Library) [5, 6] и технологии со-

здания мультиагентных систем (МАС) 

[7, 8]. 

 

 

Р и с.  1.  Технологии, применяемые при построении модели ОВС 

 

Предложенная в работе модель пред-

назначена для связи различных облач-

ных сервисов и отображения их в общую 

концептуальную структуру. Она дей-

ствует как дорожная карта индустрии ИТ 

для понимания, выбора, проектирования 

и/или развертывания облачной инфра-

структуры.  

Мультиагентная модель ОВС. В 

мультиагентных системах  отдельные 

типы агентов могут различаться по ро-

левому признаку, как правило, для си-

стем обработки функциональных задач, 

к которым относятся и системы монито-

ринга,  выделяют следующие типы аген-

тов [9]: 

– Агент-заказчик − формирует запрос 

и отправляет заказ на выполнение неко-

торой функциональной задачи. Он ини-

циирует и определяет общую задачу, 

участвует в выработке решений по вы-

полнению задачи и контролирует про-

цесс выполнения заказа. По окончании 

работы он ее оценивает и сообщает, удо-

влетворяет ли она его требованиям. 

– Агент-координатор − создает и 

поддерживает сеть запросов и обяза-

тельств, необходимых для выполнения 

работы. Агент-координатор распределя-

ет работу и отбирает требуемые ресурсы 

для ее успешного выполнения. 

– Агент-исполнитель – это агент, за-

нимающийся непосредственно выполне-

нием задания. 

– Агент-субординатор –  осуществ-

ляет общее управление процессами, про-

текающими на предприятии. 

– Агент-наблюдатель  –  обладает до-

статочно полной информацией о дея-

тельности предприятия и вырабатывает 

свои предложения об изменениях в 

МАС, но может воздействовать на нее 

только косвенно через агента-

субординатора. 

В рамках эталонной архитектуры 

NIST [3, 4] выделено пять типов субъек-



 

тов, имеющих специфические роли, 

функции и сценарии поведения. Это об-

лачные агенты: Брокер, Потребитель, 

Провайдер, Аудитор и Оператор связи. В 

рамках модели мультиагентной ОВС для 

систем мониторинга многомерных объ-

ектов предложено расширение функцио-

нальности базовых субъектов и ввод но-

вых, с учетом прикладной специфики 

решения крупномасштабных научных 

задач. Далее, более подробно рассматри-

ваются отдельные агенты, их роли и 

функции.  

1) Регулятор – интеллектуальный 

агент-субординатор, осуществляет цен-

трализованное управление взаимодей-

ствием Потребителей с остальными 

агентами модели на основе анализа дан-

ных об эффективности использования 

информационно-вычислительных ресур-

сов, качестве ИТ-сервисов, уровне ком-

петенции Потребителей, получаемых от 

Облачного Аудитора и Кризис-

менеджера. Процессам управления 

предшествует критериальная деятель-

ность в области управления финансовы-

ми ресурсами и управления научной ак-

тивностью. 

2) Облачный Потребитель (агент-

заказчик)  является представителем 

множества Потребителей – организаций 

(научных сообществ), взаимодействую-

щих с техническими средствами Про-

вайдера при посредничестве Облачного 

Брокера. Агент Потребитель проводит 

научные исследования с использованием 

сервисов облачной среды, предоставля-

емых Провайдером. В рамках предлага-

емой модели, в зависимости от сценария 

взаимодействия, Потребитель может 

быть рассмотрен как атомарная сущ-

ность, либо как иерархическая структура 

(рис. 2). 
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Управление научным 

проектом

Исследования

Техническая поддержка

EaaS

Контроль уровня исследовательской 

компетенции

Контроль уровня технологической компетенции

Создание новых прикладных сервисов

Консультации потребителей-исследователей

Устранение локальных инцидентов

Контроль ресурсообеспечения

Мониторинг ресурсообеспечения

 
 

Р и с.  2.  Роли и функции интеллектуального агента Облачный Потребитель 

 

С точки зрения уровня полномочий 

Потребителя в проведении исследований 

может быть произведена группировка по 

ролям: руководитель проекта, исследо-

ватель, инженер по сбору данных и т.п. 

В качестве метрик оценки эффективно-

сти Потребителя с точки зрения управ-

ляющего Регулятора могут быть рас-

смотрены следующие показатели: уро-

вень исследовательской компетенции; 

уровень технологической компетенции 

(степень владения технологией взаимо-

действия с Провайдером); уровень заин-

тересованности в результатах научных 

исследований (мотивированность). 

1) Облачный Провайдер – агент-

исполнитель, который обеспечивает 

возможность пользования облачными 



 

услугами для Потребителя (рис. 3). 

Предоставляет услуги в соответствии с 

действующим соглашением об уровне 

ИТ-сервисов (SLA). В рамках рассмат-

риваемой модели берет на себя функцию 

Облачного Оператора Связи. Качество 

ИТ-сервисов, предоставляемых Провай-

дером оценивается по метрикам, пред-

ложенным в ITIL [10]. 
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Р и с.  3.  Роли и функции интеллектуального агента Облачный Провайдер  
 

2) Облачный Брокер – агент-

координатор,  устанавливающий отно-

шения между Провайдерами и Потреби-

телями, на этой основе управляющий 

использованием, производительностью и 

предоставлением облачных услуг 

(рис. 4).  Брокер действует от лица Регу-

лятора, руководствуется его норматив-

ными управляющими воздействиями и 

целевой функцией с учетом динамически 

меняющихся ресурсных требований По-

требителя. Динамизм ресурсных требо-

ваний Потребителя обусловлен специ-

фикой решаемых задач мониторинга и 

уровнем компетенций представителей 

Потребителя. 
 

Облачный 

Брокер

Сервисное посредничество 

Агрегирование Сервисов

Арбитраж сервисов

Взаимодействие с 

клиентами

Внутренние 

активности

Формирование стратегий 

взимодействия с клиентами

Финансовый мониторинг

 
Р и с.  4.  Функции интеллектуального агента Облачный Брокер 



 

 

3) Облачный Аудитор – агент-

наблюдатель, выполняющий независи-

мую оценку облачных услуг, обслужи-

вания информационных систем, произ-

водительности и безопасности реализа-

ции облака (рис. 5). С учетом специфики 
задач мониторинга, которые выполня-

ются на основе ряда формальных пра-

вил, определяемых Регулятором, по рас-

пределению материальных и финансо-

вых ресурсов, эта сущность осуществля-

ет функции аудита Провайдеров и цено-

вой политики Брокеров и на основе ана-

лиза результатов аудита выделяет 

наиболее критичных сущностей, с точки 

зрения выбранных Регулятором метрик 

качества. 

 

Облачный 

Аудитор

Аудит безопасности

Аудит соблюдения конфиденциальности

Аудит производительности

Аудит качества ИТ-

сервисов

Аудит ценовой политики

 
 

Р и с.  5.  Функции интеллектуального агента Облачный Аудитор 

 

4) Кризисный менеджер – совмещает 

функции агента наблюдателя и агента-

исполнителя (рис. 6). Используется для 

решения функциональных задач в двух 

направлениях: поддержка ИТ-

инфраструктуры в гарантоспособном 

состоянии и поддержка научных иссле-

дований. Этот актор предназначен для 

использования в случае возникновения 

критических ситуаций в облачной ин-

фраструктуре. Проводит анализ ИТ-

инфраструктуры (уровня качества науч-

ных исследований) с целью выявления 

слабых и сильных мест и выработки ме-

роприятий, позволяющих Регулятору 

вывести облачную инфраструктуру (или 

проводимое научное исследование) из 

кризиса с минимальными потерями. В 

условиях бюджетного финансирования 

ряда научных разработок внедрение та-

кой сущности обосновано необходимо-

стью минимизации нецелевого расходо-

вания бюджетных средств и максимиза-

ции инновационного эффекта от инве-

стиций в научные исследования. 

 

Облачный кризис-менеджер

Аудит инфраструктуры 

потребителя

Аудит научной активности 

потребителя

Управление уровнем ИТ-

сервисов

Управление 

доступностью

Управление мощностями

 
Р и с.  6.  Функции интеллектуального агента Облачный Кризис-менеджер 

 

5) Облачный композитный архитек-

тор – агент-исполнитель, отвечающий за 

разработку архитектуры композитного 

приложения для систем мониторинга 

многомерных объектов и адаптацию его 

в облачной инфраструктуре для опреде-

ленного научного проекта, повышение 

уровня компетенций Потребителей с це-

лью эффективной проведения исследо-

ваний в разработанной композитной 

среде (рис. 7). 



 

Облачный 

Композитный 

Архитектор
Управление непрерывностью ИТ-

сервисов

Управление релизами приложений

Управление Конфигурациями

Создание проекта новой облачной инфраструктуры

Поддержка 

реализуемых 

проектов
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На основе приведенного описания 

ролей и функций агентов ОВС, обоб-

щенная модель интеллектуального аген-

та может быть представлена в следую-

щем виде: 

 

 

,,,,,,,, ScriptROutInpfKBTypeNameAgent   

 

где Name – имя агента; Type – тип агента 

из множества возможных типов (ролей) 

агентов TType ; KB –  база знаний 

агента; f – цели агента Ff  ; Inp – 

входной информационный поток данных 

для агента; Out – информационный по-

ток, порождаемый агентом; R – ресурсы 

агента; Script  – сценарий поведения 

агента из множества возможных страте-

гий SCScript . 

Цели агентов, в рамках процессов 

поддержки ИТ-сервисов могут быть 

оценены двумя системными характери-

стиками [11]: grk – коэффициент гаран-

тированности ИТ-сервиса; crk – коэффи-

циент критичности для поддерживаемых 

процессов. Эти показатели могут быть 

получены на основе измерения частных 

метрик качества ИТ-сервисов ik  по ме-

тодологии ITSM (1).  
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где u идентификатор информационной 

технологии обработки данных, получен-

ных от системы мониторинга, Uu ; 

s идентификатор структуры ОВС, 

Ss ; ),( suli текущее значение пока-

зателя ik ; SLA

ik максимально допусти-

мое, директивное значение критерия га-

рантированности сервисов. 

Центральными для методологии 

ITSM являются две группы процессов: 

процессы, обеспечивающие поддержку 
ИТ-услуг и их предоставление.  Процес-

сы группы поддержки услуг называют  

оперативными, поскольку они включают 

в себя повседневные функции, обеспе-

чивающие реализацию ИТ-сервисов, 

оценка их качества обеспечивается пока-

зателем crk . Процессы второй группы 

относятся к тактическим процессам, га-

рантирующим предоставление услуг с 

заданным качеством, и оцениваются в 

рамках модели показателем grk . Коэф-

фициенты grk  и crk определяются со-

гласно (2) и (3): 

),(),(
1

gr suksuk i

n

i

i

Ss
Uu







  ,         (2)  

где i  весовые коэффициенты относи-

тельной значимости частных критери-

ев ik . 
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где ),( suT BP
время обработки данных 

при выбранной стратегии композиции 

параметров u  и s ; SLAT  предельно 

допустимое время обработки данных, 

получаемых в распределенной среде мо-

ниторинга. 

Заключение. Изложенный подход 

представляет собой развитие архитекту-

ры референтной вычислительной модели 

ОВС, изложенной в NIST за счет введе-

ния новых акторов. Предлагаемая муль-

тиагентная модель расширяет возможно-

сти ситуационного моделирования пове-

дения интеллектуальных агентов облач-

ной среды, применительно к задачам 

мониторинга многомерных объектов. На 

ее основе в дальнейшем планируется 

разработка комплекса аналитических и 

имитационных моделей для системы 

поддержки принятия решений по эффек-

тивному управлению ИТ-сервисами в 

распределенных системах контроля 

окружающей среды.  

 

Работа выполнена при финансовой 

поддержке Российского Фонда Фунда-

ментальных исследований по проекту  

№ 15-29-07936. 

 

СПИСОК  ЛИТЕРАТУРЫ 

 

1. Сухорослов О.  Реализация и компо-

зиция проблемно-ориентированных 

сервисов в среде MathCloud // Вест-

ник ЮУрГУ, Серия «Математиче-

ское моделирование и программиро-

вание», 2011. – Вып. 8. – № 17 (234). 

−  С. 101−112. 

2. Foster I. Service-Oriented Science.  

Science, 308 (5723), 2005. −   

P. 814−817. 

3. Liu F., Tong J., Mao J.  NIST Cloud 

Computing Reference Architecture. 

Recommendations of the National Insti-

tute of Standards and Technology. 

Cloud Computing Program Information 

Technology Laboratory National Insti-

tute of Standards and Technology 

Gaithersburg, MD 20899-8930 Septem-

ber 2011 – Режим доступа: 

(http://www.nist.gov/customcf/get_pdf.

cfm?pub_id=909505)(дата обращения: 

17.11.2015). 

4. Hogan M., Liu F., Sokol A. NIST Cloud 

Computing Standards Roadmap. Com-

puter Security Division Information 

Technology Laboratory National Insti-

tute of Standards and Technology 

Gaithersburg, MD 20899-8930 July 

2011– Режим доступа:   

(http://www.nist.gov/customcf/get_pdf.

cfm?pub_id=909024) (дата 

обращения: 17.11.2015). 

5. Ингланд  Р.  Введение в реальный 

ITSM: пер. с англ. – М.: Лайвбук, 

2010. –  132 с. 

6. Бон Я.В.,  Кеммерлинг Г.,  Пондаман 

Д. ИТ Сервис-менеджмент, введение. 

– М.: IT Expert, 2003. –  215 с. 

7. Тарасов В.Б. От многоагентных си-

стем к интеллектуальным организа-

циям: философия, психология, ин-

форматика. − М.: Едиториал УРСС, 

2002. − 352 с. 

8. Андреев В., Виттих В.А.,  Батищев 

С.В. Методы и средства создания от-

крытых мультиагентных систем для 

поддержки процессов принятия ре-

шений // Известия РАН. Теория и си-

стемы управления. – 2003. – № 1. – 

С. 126–137. 

9. Жмурко С.А. Обобщенная модель 

агента и многоагентной системы // 

Известия Южного федерального 

университета, 2008. – № 4 (81). – 

C. 115–118.  

10. Брукс П.  Метрики для управления 

ИТ-услугами: пер. с англ. – М.: Аль-

пина Бизнес Букс, 2008.  – 283 с.  

11. Скатков А.В., Шевченко В.И. Мо-

дель управления процессом под-

держки гарантированного уровня 

ИТ-сервисов в бизнес-критических 

системах // Вестник СевНТУ.: Опти-

мизация производственных процес-

сов: сб. научн. тр., 2014. – Вып. 15. – 

С. 97–102.   

http://www.nist.gov/customcf/get_pdf.cfm?pub_id=909505
http://www.nist.gov/customcf/get_pdf.cfm?pub_id=909505
http://www.nist.gov/customcf/get_pdf.cfm?pub_id=909024
http://www.nist.gov/customcf/get_pdf.cfm?pub_id=909024
http://cyberleninka.ru/journal/n/izvestiya-yuzhnogo-federalnogo-universiteta-tehnicheskie-nauki
http://cyberleninka.ru/journal/n/izvestiya-yuzhnogo-federalnogo-universiteta-tehnicheskie-nauki
http://cyberleninka.ru/journal/n/izvestiya-yuzhnogo-federalnogo-universiteta-tehnicheskie-nauki
http://cyberleninka.ru/journal/n/izvestiya-yuzhnogo-federalnogo-universiteta-tehnicheskie-nauki

