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В статье предложена модель интерак-

тивного взаимодействия пользователей с 

системой научной кооперации для опера-

тивного получения данных от систем мони-

торинга объектов контроля окружающей 

среды. Приведен алгоритм и схема взаимо-

действия пользователя среды научной коо-

перации и Telegram «бота». 

 

Введение. На сегодняшние день в 

мире все большую популярность приоб-

ретает модель международной научной 

кооперации, используемая для управле-

ния хранением научных артефактов. 

Международная научная кооперация − 

важная форма развития науки и техноло-

гий, источник повышения компетенций 

всех ее участников. На уровне каждой 

страны международная кооперация рас-

ширяет кругозор участников, позволяет 

приобрести навыки в совместных иссле-

дованиях и продвижения науки мира в 

целом [1, 2]. 

Модель научной кооперации пред-

ставляет собой отдельный сайт, интер-

нет-площадку для обмена научными ар-

тефактами. Такие научные сообщества 

основаны на парадигме открытой науки 

(Open Science) [3], основной задачей ко-

торой является популяризация науки и 

научной деятельности, развития меж-

дисциплинарных исследований и откры-

тий на стыке наук. Научная кооперация 

позволяет работать с данными разного 

рода, такими как: научные публикации, 

учебные пособия, научные данные, ко-

торые включают в себя информацию от 

различных систем мониторинга, в том 

числе и систем оперативного контроля 

окружающей среды [4, 5]. 

В работе предлагается технология 

обмена данными между пользователями 

среды научной кооперации и монито-

ринговыми системами при помощи Tele-

gram API. 

Постановка задачи. В рамках статьи 

предлагается концептуальная модель 

системы интерактивного взаимодействия 

пользователей с системой научной коо-

перации для оперативного получения 

данных от систем мониторинга объектов 

контроля окружающей среды.  

Цель исследования: разработка кон-

цептуальной модели и на ее основе при-

кладной среды интерактивного взаимо-

действия между пользователями Tele-

gram   и системой научной кооперации 

на основе технологии Telegram API. 

Обзор особенностей технологии 

Telegram API. Telegram [6] − бесплат-

ный кроссплатформенный мессенджер 

для смартфонов и других устройств, по-

зволяющий обмениваться текстовыми 

сообщениями и медиафайлами различ-

ных форматов. Используется проприе-

тарная серверная часть c закрытым ко-

дом, работающая на мощностях не-

скольких компаний США и Германии и 

несколько клиентов с открытым исход-

ным кодом, в том числе под GNU GPL 

[6].  

Учётные записи пользователей при-

вязываются к телефонным номерам. При 

регистрации в сервисе и последующих 

авторизациях новых устройств, произво-

дится проверка телефонного номера че-

рез отправку SMS-сообщения с кодом 

(на некоторых операционных системах 

эта функция перехватывается приложе-

нием) или телефонный вызов.  

При помощи специального API сто-

ронние разработчики могут создавать 

«ботов», специальные аккаунты, управ-

ляемые программами. Типичные боты 

отвечают на специальные команды, так-

же они могут осуществлять поиск в ин-

тернете или выполнять иные задачи. 

Существует сайт-каталог ботов Telegram 

[7]. Создав «бота», пользователь сможет 

изменять, проверять, искать и анализи-

ровать данные в рамках системы инте-

рактивного общения с моделью научной 

кооперации. 

Система Telegram мультиплатфор-

менна, она может быть установлена на 



устройства с такими операционными 

системами: Android, IOS, Windows, 

UNIX. Это позволяет работать с систем-

ной научной кооперации не зависимо от 

рабочего места. 

Для работы «бота» требуется выде-

ленные домен с SSL сертификатом, в 

связи с тем, что Telegram работает по 

протоколу MTProto [8], который предпо-

лагает использование нескольких прото-

колов шифрования. При авторизации и 

аутентификации используются алгорит-

мы RSA-2048, DH-2048 для шифрования 

[9], при передаче сообщений протокола в 

сеть они шифруются AES с ключом, из-

вестным клиенту и серверу. Также при-

меняются криптографические хеш-

алгоритмы SHA-1 и MD5 [10, 11]. 

Безопасность от перехвата пересы-

лаемых сообщений со стороны сервера 

Telegram обеспечивается в режиме «сек-

ретных» чатов (Secret Chats). Этот ре-

жим реализует шифрование, при кото-

ром только отправитель и получатель 

обладают общим ключом (end-to-end 

шифрование), с применением алгоритма 

AES-256 в режиме IGE (англ. Infinite 

Garble Extension) для пересылаемых со-

общений. В отличие от обычного режи-

ма, сообщения в секретных чатах не 

расшифровываются сервером, история 

переписки сохраняется лишь на тех двух 

устройствах, на которых был создан чат.  

Эта особенность технологии может 

быть применена при организации обмена 

информацией о научных артефактах или 

при передаче данных от систем монито-

ринга критических объектов.  

Концептуальная модель интерак-

тивного взаимодействия. Рассмотрим 

общую модель взаимодействия пользо-

вателя с «ботом» на основе Telegram API 

(рис. 1). 

Предварительный этап взаимодейст-

вия заключается в том, что пользователь 

регистрируется в системе Telegram. За-

тем начинается поиск нужного бота. В 

строку поиска вводится имя бота, систе-

ма выводит всех найденных ботов. 

Пользователь выбирает бота с необхо-

димыми функциями и добавляет его в 

свои контакты. Пользователь переходит 

в диалог-окно с ботом. Пользователь 

вводит в строку сообщения специализи-

рованные запрос (запрос который пони-

мает выбранный «бот»). «Бот» обраба-

тывает полученный запрос, при необхо-

димости обращается к базе данных, 

формирует и передает ответ пользовате-

лю. Данная модель взаимодействия реа-

лизуется для «ботов» любых типов. 

 

 

 

Р и с.  1.  Модель взаимодействия пользователя и  программного бота 

 
Для адаптации «бота» к среде науч-

ной кооперации необходима программ-
ное приложение, которое будет прини-
мать сообщения от пользователя и реа-

гировать на них в соответствии со сце-
нариями пользователя. После обработки 
запроса «бот» будет отправлять данные 
пользователю и выводить результаты в 



диалоговое окно. В предлагаемом сцена-
рии взаимодействия могут быть обрабо-
таны следующие виды запросов: 

1) Поиск наученных статей, учеб-
ных пособий, данных от внешних систем 
мониторинга. 

2) Изменение научных артефактов. 
3) Первичная статистическая обра-

ботка данных от внешних систем мони-
торинга. 

4) Добавление данных в базу дан-

ных хранилища среды научной коопера-

ции. 

5) Обмен сообщениями между 

пользователями. 

6) Проверка состояний датчиков 

системы мониторинга. 

7) Проверка служебных уведомле-

ний. 

Схема взаимодействия пользователя, 

«Бота» и сервера с обработчиком сцена-

риев для бота, а также сервера хранения 

данных среды научной кооперации при-

ведена на рис. 2. 

 

 

Р и с.  2.  Концептуальная модель системы интерактивного взаимодействия пользователя 

со средой научной кооперации 
 

Алгоритм взаимодействия. Алго-

ритм взаимодействия пользователя и 

«бота» среды научной кооперации 

включает следующие этапы: 

1) Пользователь заходит в чат с бо-

том. 

2) «Бот» запрашивает логин и па-

роль у пользователя от системы научной 

кооперации. 

3) Пользователь вводит логин и па-

роль. 

4) Если такой пользователь сущест-

вует, вход в систему «бота», иначе пере-

ход к п.2. 

5) «Бот» выводит все доступные 

команды в сервисное поле «Кнопки». 

6)  Пользователь набирает или вы-

бирает одну из требуемых команд и ука-

зывает атрибуты команды.  

7) «Бот» проверяет корректность 

данных, а также данные, имеет ли дос-

туп к данному типу команды или дан-

ным пользователь в соответствии с его 

ролью в системе. Если имеет, то ини-

циируется процесс выполнения команды 

и возврат результата, иначе, выдается 

сообщение об ошибке и переход к п.5. 

В системе доступны следующие ко-

манды: 

− /search − <Ключевые слова в поиско-

вом запросе, темы, индивидуальные 

номера>. 

Кластер Научной кооперации

Научные 

публикации
Учебные 

пособия

Личные данные 

пользователя среды 

научной кооперации

Данные от 

систем 

мониторинга

Сервер с SSL сертификатом для Telegram 

«Бота»
Пользователь

Ввод логина и пароля 

для входа в систему 

научной кооперации

Telegram API

Обработка запроса 

пользователя

Запрос 

Пользователя

/enter to 

science 

cooperation

Отправка запроса

Проверка логина и 

пароля пользователя 

системы

Система 

оперативного 

мониторинга



− /change − <Индивидуальный номер 

(идентификатор) изменяемой ин-

формации>.  

− /add  − <Тип добавляемой информа-

ции>. 

− /send − <Логин пользователя>. 

− /get − <индивидуальные номер дат-

чика системы мониторинга>. 

− /getmail − <all или указывается логин 

пользователя>. 

В настоящее время приведено тести-

рование базовых поисковых запросов с 

целью проверки корректности взаимо-

действий пользователей по технологии 

Telegram API. 

Заключение. В работе приведена ба-

зовая концепция сценариев взаимодей-

ствия пользователей среды научной коо-

перации посредством сервисов Telegram 

API. Рассмотренная технология является 

достаточно новой. Развитие модели, ап-

робация результатов в среде научной 

кооперации позволит повысить эффек-

тивность взаимодействия пользователей, 

работающих над общей научной задачей 

за счет сокращения времени передачи 

информации. Данная технология позво-

лит получать актуальною информацию с 

любого устройства, с предустановленной 

системой Telegram. Применение такой 

технологии при передаче эксперимен-

тальных данных и информационных со-

общений систем мониторинга позволит 

так же повысить безопасность данных, 

за счет встроенных средств криптогра-

фической защиты. 

Работа выполнена при финансовой 

поддержке Российского Фонда Фунда-

ментальных исследований по проекту  

№ 15-29-07936. 

Исследования в области безопасно-

сти передачи данных проводились в 

рамках работ по базовой части госзака-

за темы № 3866. 
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