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Рассматривается алгоритмический подход, базирующийся на методах адаптивной интеллектуаль-

ной технологии контроля состояния объектов вычислительных систем. Подход ориентирован на 

обнаружение изменения состояния контролируемых ресурсов автономных информационно-

измерительных систем: канал связи, процессор, память, аккумуляторная батарея. Представлена 

адаптивная модель с использованием байесовского классификатора оценивания изменения состо-

яний ресурсов автономных информационно-измерительных систем. Модель базируется на основе 

вероятностного автомата с адаптивной самонастройкой. В работе описан подход, позволяющий 

повысить продолжительность непрерывной работы системы мониторинга параметров окружаю-

щей среды. Основой такого подхода является адаптивная коррекция показаний первичных изме-

рителей в случае снижения их точности вследствие деградационных отказов.  
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Введение. В настоящее время особое 

значение приобретает получение полной 

и достоверной информации о физиче-

ских процессах, происходящих в мор-

ских и океанских водах. Причем в боль-

шинстве случаев невозможно ограни-

читься только дистанционными наблю-

дениями, а приходится размещать изме-

рительную аппаратуру непосредственно 

в море. Такая аппаратура функционирует 

в автоматическом, необслуживаемом 

режиме маломощных автономных ис-

точников питания. Эти автономные ин-

формационно-измерительные системы 

(АИИС) располагаются на буйковых 

станциях в глубинах океана, окружают 

буровые платформы и терминалы в 

шельфовой зоне морей, устанавливаются 

на дрейфующем льду и на необитаемых 

подводных аппаратах. Результаты их 

измерений используются во всех видах 

хозяйственной деятельности на море.  

Предлагаемый в статье подход ори-

ентирован на решение задач обнаруже-

ния моментов времени изменения состо-

яния контролируемых АИИС, каковыми 

являются ресурсы: канал связи, процес-

сор, память и аккумуляторная батарея 

[1–3]. Некоторые ресурсы и в частности 

аккумуляторная батарея, в данном слу-

чае, рассматриваются как монотонно 

убывающая функция. Особый интерес 

представляют случаи пиковой нагрузки 

на рассматриваемые ресурсы. При этом 

скорость и достоверность оценки ситуа-

ции может иметь решающее значение. 

Реализация таких задач в реальном вре-

мени не всегда возможна с помощью 

аналитического подхода, поскольку эти 

задачи характеризуются противоречиво-

стью, нелинейностью, недифференциру-

емостью, многоэкстремальностью, 

сложной топологией области допусти-

мых значений, высокой вычислительной 

сложностью оптимизируемых функций, 

высокой размерностью пространства 

поиска и т.п. В условиях дефицита апри-

орной информации большая часть про-
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блем анализа данных связана с исследо-

ваниями стохастических систем [4–7]. 

Одним из наиболее эффективных ин-

струментов моделирования сложных 

стохастических систем является методо-

логия вероятностно-автоматного моде-

лирования [8]. Продуктивность назван-

ной методологии обусловливают следу-

ющие ее особенности: 

 наличие средств, обеспечивающих 

адекватное описание сложных 

стохастических систем и процессов 

их функционирования; 

 возможность построения 

унифицированных моделей для 

широкого класса систем; 

 использование систем поддержки 

принятия решений при 

необходимости в точной оценке 

выбора различных альтернатив на 

основе вероятностных автоматов. 

Настоящая работа посвящена приме-

нению модели вероятностных автоматов 

для поддержки принятия решений при 

оценке информационных состояний 

АИИС состояния окружающей среды. К 

числу таких объектов, например, отно-

сятся интеллектуальные системы управ-

ления автономными воздушными, вод-

ными и наземными измерительными 

комплексами; системы, обеспечивающие 

межмашинное взаимодействие с исполь-

зованием технологии интернет вещей и 

др. Разнородность приложений и бес-

проводных коммуникаций существенно 

усложняет обеспечение безопасности 

объектов [9]. Методы предупреждения 

уязвимостей для безопасной эксплуата-

ции АИИС состояния окружающей сре-

ды должны быть динамичными и реаги-

ровать на возможные угрозы. Упрежда-

ющий подход к угрозам должен быть 

ключевым требованием, которое должно 

быть выполнено. В работах [10–13] рас-

сматриваются методы обнаружения и 

классификация основных типов уязви-

мостей интерфейсов АИИС состояния 

окружающей среды, которые влияют на 

работоспособность транспортных 

средств.  

В настоящее время известны различ-

ные вероятностные автоматные модели. 

Причина разнообразия автоматных мо-

делей объясняется широтой области их 

применения. Вероятностные автоматы 

используются в таких областях, напри-

мер, как: логическое управление, мате-

матическая лингвистика, теория фор-

мальных языков, моделирование поведе-

ния человека, при описании моделей 

информационной защиты предприятия и 

др. Критерий применимости автоматно-

го подхода лучше всего выражается че-

рез понятие «сложное поведение» [14]. 

Можно сказать, что объект обладает 

сложным поведением, если в качестве 

реакции на некоторое входное воздей-

ствие он может осуществить одну из не-

скольких выходных реакций. При этом 

существенно, что реакция может зави-

сеть не только от входного воздействия, 

но и от предыстории. 

Постановка задачи. Целью работы 

является разработка адаптивной модели 

с использованием байесовского класси-

фикатора оценивания состояний ресур-

сов АИИС. Модель базируется на основе 

вероятностного автомата с адаптивной 

самонастройкой. На основе предлагае-

мой модели решается задача оценки со-

стояний ресурсов с целью повышения 

достоверности результатов классифика-

ции информационных ситуаций потреб-

ления ресурсов АИИС. Обозначим  

 

R = {R1(t),…,Rj(t),…,Rr(t)} 

 

множество контролируемых ресурсов 

АИИС. Определим контролируемые ха-

рактеристики ресурсов, по которым бу-

дем оценивать их состояние (значения 

характеристик нормированы, определе-

ны в диапазоне [0;1]): 

Dj(t) – загрузка j-го ресурса,  

Vj(t) – скорость потребления Dj(t) , 

где  V= (D(ti) – D(ti-1))/Δt.  
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Указанные характеристики – вектор-

ные величины с компонентами элемен-

тов множеств Rj и рассматриваются на 

отрезке времени от t0  до  t. 

Обозначим St
i – состояние i-го ресур-

са в момент времени t.  

В силу воздействия, в реальных 

АИИС, многих неуправляемых факторов 

предлагается использовать автоматную 

вероятностную модель.  

Основной задачей является адаптив-

ная оценка значений вероятности P(Si) 

состояний ресурсов АИИС, сформиро-

ванных для нормального поведения ре-

сурса на временном интервале TN и по-

лученных значений в результате внеш-

него воздействия на интервале T2N. При-

менение указанной модели позволит по-

лучить достоверные оценки гипотез по-

явления состояний St
i . 

Метод обнаружения изменения со-

стояния ресурсов автономных инфор-

мационно-измерительных систем со-

стояния окружающей среды. Для ди-

намической оценки состояний ресурсов 

АИИС состояния окружающей среды, 

как отмечалось ранее, предлагается ис-

пользовать автоматную вероятностную 

модель. C этой целью определим веро-

ятностный автомат как систему  

 

∑ = (S, X, Y, Φ, Ψ, Sн ) ,           (1) 

 

где Sн ϵ S – начальное состояние, S – 

множество значений вектора состояния, 

X – множество значений вектора входа, 

Y – множество значений вектора выхода, 

Φ – функция переходов, Ψ – функция 

выходов. 

Будем фиксировать изменения состо-

яния St
j ресурса на временном интервале 

ТN  в моменты времени {t0, t1,,…. tj…. tn }. 

В соответствии с задаваемый схемой (1) 

автомат функционирует в дискретные 

моменты времени, которыми являются 

такты t0, t1, t2……. Каждому такту сопо-

ставляется входной сигнал о состоянии 

ресурса – Х, выходной сигнал – Y и сиг-

нал о внутреннем состоянии – S. Будем 

рассматривать вероятностную автомат-

ную модель Мура. В этом случае эле-

менты матриц переходов и выходов 

представляют собой соответствующие 

оценки вероятностей переходов между 

состояниями. Введем правила для ука-

занных переходов: 

P(sj(t+1)) = Φ(sj(t),x(t)) – вероятность 

перехода в новое состояние,  

P(yj(t+1)) = Ψ(sj(t+1)) – вероятность 

появления выходного сигнала,  

где j=1,m, m – число состояний автомата, 

t = 0,1,2….. 

В начальный момент времени tн ав-

томат находится в состоянии Sн. В этот 

момент времени выходной сигнал не вы-

рабатывается. Для начального состояния 

задается распределение вероятностей 

перехода во внутренние состояния.  

В первом такте, при поступлении 

сигнала хj, aвтомат c вероятностью Pнj 

переходит в состояние Sj и вырабатыва-

ется выходной сигнал Yj. Начальное рас-

пределение вероятностей состояний 

формируется на основе априорной ин-

формации, которая может быть получе-

на, например, в процессе нормального 

функционирования АИИС при отсут-

ствии внешних возмущений. 

В таблице переходов задаются оцен-

ки вероятностей перехода в состояние 

Sk(t+1) в зависимости от состояния sj(t) 

при условии поступления сигнала xi(t). 

Обозначим эту вероятность – Pijk. В каж-

дой строке матрицы вероятности пере-

хода образуют полную группу: 

∑ 𝑃(𝑆𝑖,𝑗,𝑘)𝑚
𝑘=1 = 1  . Для вероятностного 

автомата необходимо столько таблиц 

переходов, сколько входных сигналов 

xi(t). Ниже приведен пример таблицы 

переходов (табл. 1) при входном сигнале 

xi(t).  
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Таблица 1. Таблица переходов вероятностного автомата 

 

  S0(t+1) S0(t+1) … S0(t+1) … S0(t+1) 

xi(t) S0(t) Pi00 Pi01 … Pi0j … Pi0m 

xi(t) S1(t) Pi10 Pi11 … Pi1j … Pi1m 

… … … … … … … … 

xi(t) Sj(t) Pij0 Pij1 … Pijj … Pijm 

… … … … … … … … 

xi(t) Sm(t) Pim0 Pim1 … Pimj … Pimm 
 

Таблица выходов автомата Мура 

упрощается по сравнению с автоматом 

Мили, так как выходной сигнал Y зави-

сит только от внутреннего состояния S и 

не зависит от входного сигнала X. Обо-

значим Pij – вероятность появления вы-

ходного состояния Yj(t+1) при условии, 

что автомат находился в состоянии 

Si(t+1). 

При достаточно общей постановке 

задачи речь идет о контроле результатов 

наблюдений над состоянием ресурсов 

АИИС.  Будем полагать,  что  состояние  

 

 

ресурса Rj в заданный момент времени t 

зависит от значений характеристик Dj, 

Vj. Пусть эти состояния в момент време-

ни t обозначены St
j – множество возмож-

ных состояний объекта Rj. Значения со-

стояний определены и нормированы в 

диапазоне [0;1]. Пусть состояния опре-

делены на интервалах [Ik; Ik+1], где Ik –

порог для задания области определения 

состояния ресурса, k=0,1…,j. На рис. 1 

приведен пример различия состояний St
j 

ресурса Rj на интервалах: St
0 ϵ [0; I0], S

t
1 ϵ 

(I0;I1],….., St
j ϵ (Ij-1;1]:  

 
 

Рис. 1.  Области различия состояний St
j ресурса Rj 

Fig. 1. Areas of difference between St
j and Rj States 

 

Без потери общности далее будем 

рассматривать два возможных состояния 

ресурса – S0 , S1 . Предположим, что об-

ласть с номером «0» обозначает нор-

мальное состояние ресурса, а область с 

номером «1» – критическое состояние. 

Рассмотрим процесс функциониро-

вания автомата на примере бинарного 

дерева (рис. 2). 

Пусть l=1,2,….n обозначает уровень 

дерева, а k =1,2,….2n – номер вершины 

на уровне дерева. В качестве входных 

сигналов будем использовать состояния 

ресурса в текущий момент времени. На 

дугах будем отображать вероятности 

переходов между внутренними состоя-

ниями под воздействием входного сиг-

нала. Обозначим P(S0), P(S1) – оценки 

вероятностей переходов в состояния S0, 

S1 соответственно, P(S0)+ P(S1)=1. Пер-

воначально автомат находится в началь-

ном состоянии – Sн. 
В каждый такт ti (i=1,2,….n) автомат 

переходит в новое состояние, которое на 

дереве располагается в соседнем уровне. 

Пусть текущая координата вершины на 

дереве обозначена (l, k(l)). Тогда автомат 

под воздействием входного сигнала с 

уровня l перейдет на уровень (l+1), либо 

в левую ветвь – состояние S0 , либо в 

правую – состояние S1 . Соответственно 

новое положение на уровне (l+1) будет 

определяться как: номер_левый_k(l+1)= 
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2k(l)-1, номер_правый_k(l+1) = 2k(l). Та-

ким образом имеется возможность со-

хранять последовательность переходов 

состояний автомата. Эта последователь-

ность представляет собой путь за время 

n тактов, где n – длина пути на дереве. 

Путь может быть представлен двоичным 

словом d(n) длиной n бит, в котором 

каждый бит di ϵ {0,1}, где «0» обозначает 

состояние S0, «1» – состояние S1. При 

четной длине пути в двоичном слове 

встречаются комбинации с одинаковым 

числом нулевых и единичных бит. Это в 

ряде случаев может создать дополни-

тельные неопределенности при приня-

тии решений в процессе классификации 

информационных состояний ресурсов. 

Поэтому рекомендуется использовать 

нечетное n. 

Sн

S0

S0 S1

S0 S1 S0 S1

S1

S0 S1

P(S0) P(S1)

P(S0) P(S1) P(S0) P(S1)

S0 S1

У
р
о

ве
н

ь

1

2

n

Уровень

1 2 3 4 k 2^n-1 2^n

 
 

Рис. 2.  Структура бинарного дерева функционирования вероятностного автомата 

Fig. 2. Structure of the binary tree of the probabilistic automaton functioning 

 

Таким образом, состояние двоичного 

слова описывает единственный путь на 

дереве за n тактов. При равновероятном 

выборе состояний на уровне l, вероят-

ность выбора любого состояния (верши-

ны) равна 1/2l , а вероятность появления 

пути длиной n определится как ∏ (1/𝑛
𝑙=1

2𝑙) . Поскольку в общем случае перехо-

ды не равновероятны, то оценка вероят-

ности 𝑃(𝑆𝑛,𝑘(𝑛))     перехода в k-ую вер-

шину на уровне n (обозначим k(n)) будет 

равна  

𝑃(𝑆𝑛,𝑘(𝑛))
 

= ∏ 𝑃(𝑆𝑙,𝑘(𝑙))

𝑛

𝑙=1

.         (2) 

 

В рабочем режиме функционирова-

ния АИИС подвержены влиянию внеш-

них воздействий, которые приводят к 

изменению значений априорных вероят-

ностей. С целью компенсации влияния 

внешних факторов предлагается на ос-

нове апостериорной информации, полу-

чаемой в процессе контроля состояния 

ресурсов АИИС, использовать метод, 

базирующийся на вероятностном адап-

тивном классификаторе. Главная задача 

состоит в получении оценок значений 

условных распределений, определяющих 

вероятность принадлежности наблюде-

ния каждому из возможных классов. 

Один из известных способов основан на 

применении теоремы Байеса. В контек-

сте решаемой задачи обнаружения изме-

нений состояния ресурсов формула при-

обретает следующую интерпретацию: 

 

𝑃(𝑆𝑖  | 𝑁𝑖𝑙  ) =
𝑃(𝑆𝑖)𝑃(𝑁𝑖𝑙| 𝑆𝑖)  

∑ 𝑃(𝑆𝑖)𝑃(𝑁𝑖𝑙  | 𝑆𝑖)
𝑛
𝑙=1

,       (3)   
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где Si , i={0,1} – априорная информация 

о гипотезе оценок вероятности появле-

ния состояний; Nil – апостериорная ин-

формация появления числа Nil состояний 

Si на l-ом уровне; P(Si) – оценка вероят-

ности появления состояния Si ; P(Si | Nil) 

– оценка условной вероятности наблю-

дения состояния Si при появлении Nil . 

Алгоритм определения значений 

оценок условных распределений появле-

ния состояний, принадлежащих каждому 

из возможных классов, содержит следу-

ющую последовательность действий: 

1. Задается начальное распределение 

вероятностей – Pнj, значения n, m.  

2. Задаются вероятности переходов 

Pijk. 

3. Разыгрывается вектор состояний Si 

и строится последовательность 𝑆𝑙,𝑘(𝑙), 

где l=1,2 …n, k=1,2,…,2n, строится один 

путь длиной n. 

4. Пункт 3 повторяется m раз, стро-

ится m путей. 

5. Подсчитывается количество Nin по-

явления состояний Si на уровне n. 

6. Находятся оценки вероятностей 

появления состояний Pi = Nin / m.  

7. В соответствии с формулой (3) 

определяются оценки условных вероят-

ностей принадлежности наблюдений 

каждому из возможных классов. 

Эксперт (лицо принимающее реше-

ние) определяет сценарий проведения 

экспериментов в диалоговом режиме. 

План экспериментов включает: задание 

априорных вероятностей Pнj, Pijk, длины 

пути – n, объема выборки – m. Основная 

цель – провести моделирование процесса 

обнаружения изменения состояния ре-

сурсов АИИС; на основе апостериорной 

информации определить оценки вероят-

ностей появления состояний S0, S1, при-

надлежащих двум противоположным 

классам – нормальному и критическому 

на различных уровнях бинарного дерева; 

обеспечить поддержку принятия реше-

ния при оценке влиянии стохастической 

среды и внесении внешнего воздействия; 

с помощью критериев непараметриче-

ской статистики получить оценки влия-

ния значений n и m на достоверность 

полученных значений P(Si | Nil) и др. По-

лученные статистические результаты 

экспериментов используются для выбора 

значений параметров модели с учетом 

конкретных условий различия состояний 

ресурсов. 

Заключение. В статье рассмотрен 

алгоритмический подход обнаружения 

уязвимостей интерфейсов АИИС на ос-

нове вероятностных автоматов. Предла-

гаемый метод ориентирован на обнару-

жение изменения состояния контролиру-

емых ресурсов АИИС: канал связи, про-

цессор, память. Метод базируется на 

применении адаптивной модели вероят-

ностного автомата и байесовского клас-

сификатора. Апостериорная информация 

о состоянии ресурсов в процессе функ-

ционирования АИИС используется для 

компенсации воздействий внешней сто-

хастической среды. Предложенный 

адаптивный подход приведет к повыше-

нию достоверности и оперативности 

процессов поддержки принятия решений 

при решении задач обеспечения без-

опасности АИИС.  

 

Работа выполнена при частичной 

поддержке Российского фонда фунда-

ментальных исследований (гранты № 
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INVESTIGATION OF A MODEL OF PROBABILISTIC AUTOMATA FOR DETECTING 

CHANGES IN THE STATE OF RESOURCES OF AUTONOMOUS MEASUREMENT 

SYSTEMS 

 

A.V. Skatkov, A.A. Bryukhovetsky, D.V. Moiseev 

 

Sevastopol State University, RF, Sevastopol, Universitetskaya St., 33 

 
An algorithmic approach based on the methods of adaptive intelligent technology for monitoring the state 

of objects of computer systems is considered. The approach is focused on detecting changes in the state of 

controlled resources of autonomous information and measurement systems: communication channel, pro-

cessor, memory, and battery. An adaptive model is presented using a Bayesian classifier for estimating 

changes in the state of resources of autonomous information and measurement systems. The model is 

based on a probabilistic automaton with adaptive self-tuning. The paper describes an approach that allows 

increasing the duration of continuous operation of the system for monitoring environmental parameters. 

This approach is based on adaptive correction of primary meter readings in the event of a decrease in their 

accuracy due to degradation failures. 

Keywords: probabilistic automaton, Bayesian classifier, dynamic resource estimation, adaptive model, 

self-tuning. 


