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Статья посвящена вопросу оценивания свойства повторяемости на основе анализа статистической 

устойчивости информационного продукта идемпотентной системы контроля окружающей среды. 

Предложено понятие системы контроля информационной среды как составляющей части системы 

контроля окружающей среды. Показано, что на основе представленной обобщенной структурно-

функциональной схемы идемпотентной системы контроля окружающей среды возможно форми-

ровать статистически устойчивые решения, а на основе оценок устойчивости результата прогно-

зировать требуемые объемы данных и статистически зависимую изменчивость среды (информа-

ционной, как части окружающей среды). Предложен ряд определений, касающихся уточнения 

понятий систем контроля информационной среды. 
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Введение. В настоящее время си-

стемы контроля окружающей среды 

(СКОС) представляют собой важнейшее 

средство анализа состояния надсистемы 

критически важных объектов [1].  

Терминологическое обоснование 

понятийного аппарата СКОС в боль-

шинстве случаев касается программно-

аппаратной части и часто относится к 

экологическому или гидрометеорологи-

ческому контролю [2, 3]. 

Например, контроль в области охра-

ны окружающей среды (экологический 

контроль) – определяется в [2, 3] как 

система мер, направленная на предот-

вращение, выявление и пресечение 

нарушения законодательства в области 

охраны окружающей среды, обеспече-

ние соблюдения субъектами хозяй-

ственной и иной деятельности требова-

ний, в том числе нормативов и норма-

тивных документов, в области охраны 

окружающей среды. 

Как правило, результат функциони-

рования СКОС представляет собой ин-

формационный продукт, которому 

предъявляется ряд квалиметрических 

требований, в связи с чем вводятся 

определенные метрики: достоверность, 

точность, статистическая устойчивость 

и другие. К сожалению, среди этих тре-

бований отсутствует в явном виде тре-

бование обеспечения свойства идемпо-

тентности, которое имеет важное значе-

ние в системном анализе.  Как известно, 

это свойство обеспечивает необходи-

мый уровень повторяемости результата, 

что позволяет выполнить качественный 

анализ результата измерений и монито-

ринга, перейти к построению моделей, 

решать задачи прогнозирования и при-

нятия решений [4, 5]. Ясно, что свой-

ство идемпотентности зависит от мно-

жества обстоятельств. В первую оче-

редь, оно диктуется свойствами объек-

та, определяется отрезком времени ана-

лиза и квалификацией специалистов- 

аналитиков, участвующих в процессе 

получения (мониторинга) и первичной 

обработки данных.  

Потеря должного уровня идемпо-

тентности в системах и процессах свя-
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зано с множеством причин, среди кото-

рых следует выделить: 

 деструктивные воздействия внеш-

ней среды; 

 деградационные процессы в самом 

объекте; 

 несовершенство информационно-

измерительных систем, методов, мето-

дик съема и регистрации данных. 

При прочих равных условиях под-

черкнем две основные причины нару-

шения идемпотентности, которые, на 

наш взгляд, необходимо учесть:  

1) деструктивные воздействия,  

2) отсутствие режима реального 

времени.  

Так как современные СКОС реали-

зуются с привлечением информацион-

ных технологий, то основной причиной 

нарушения идемпотентности моритори-

руемых объектов является вредоносное 

воздействие на информационную 

структуру. Своевременное обнаружение 

событий такого рода, на наш взгляд, 

один из важнейших путей развития 

функциональных характеристик СКОС 

и обеспечения информационной без-

опасности, которая есть в ряде доку-

ментов. 

Целью статьи является расширение 

понятий систем контроля окружающей 

среды, введение в рассмотрение нового 

класса идемпотентных систем контроля 

окружающей среды и обсуждение си-

стемных взаимодействий в информаци-

онной среде. 

Сформулируем понятие идемпо-

тентности информационного продукта 

СКОС. 

Идемпотентность – свойство 

СКОС при повторном применении к 

объекту контроля давать тот же резуль-

тат (информационный продукт), что и 

при первом.  

На рис. 1 приведена схема идемпо-

тентной СКОС. 

Изображенная на рис. 1 укрупнен-

ная структурная схема организации си-

стем контроля окружающей среды 

включает наиболее важные области: 

системы экологического мониторинга, 

системы мониторинга инфраструктуры 

критических объектов. Осуществимость 

свойства информационного продукта 

СКОС – идемпотентности является ча-

стью понятия «идемпотентной» СКОС 

(ИСКОС).  

 

Системы контроля окружающей среды

Идемпотентные системы 

контроля окружающей 

среды:

обеспечение свойства 

повторяемости результата 

мониторинга

Системы 

экологического 

мониторинга

Системы мониторинга

информаструктуры 

критичеких объектов

Системы мониторинга иных объектов

 
 

Рис. 1.  Схема идемпотентной системы 

контроля окружающей среды 

Fig. 1. Diagram of an idempotent  

environmental control system 

 

Анализ состояния проблемы. В 

работе [3] указывается на распростра-

нение в настоящее время деструктив-

ных явлений в информационном про-

странстве, классифицированных в этой 

работе как информационный вандализм, 

криминал, терроризм (ИВ, ИК, ИТ), там 

же ставятся задачи уточнения понятия и 

категорий, характерных для ИВ, ИК, 

ИТ, а также целесообразности система-

тизации возможных методов, средств и 

объектов.  

В [6] анализируется национальная 

безопасность, в том числе в информа-

ционном пространстве. Несмотря на 

критические аспекты информационного 

взаимодействия, приведенные в данной 

работе, их влияние на экологичность 

информационного пространства оче-

видно. 

Экология интеллектуальных систем 

тесно связана с системой знаний о ноо-

генезе, информационной экологией и 

информационной гигиеной [4]. Еремин 

А.Л. подчеркивает, что «при несоответ-

ствии между планируемым и реальным 

использованием информации, происхо-

https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D0%B2%D0%B0%D1%80%D0%B8%D0%B0%D0%BD%D1%82_(%D0%BC%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D0%B2%D0%B0%D1%80%D0%B8%D0%B0%D0%BD%D1%82_(%D0%BC%D0%B0%D1%82%D0%B5%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B0)
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дят неполадки в области информацион-

ной экологии». В России информаци-

онная экология как дисциплина входит 

в состав специальных профессиональ-

ных дисциплин подготовки студентов 

вузов культуры и искусств [7–10], что 

подразумевает  духовные  снования  ка- 

чества жизни и гуманитарно-

философский взгляд на изучаемую 

проблему. 

Следовательно, современная актив-

ная информационная среда, характери-

зующаяся сильнейшим внешним влия-

нием на психику человека в совокупно-

сти с его деятельностью, связанной с 

информатизацией процессов посред-

ством компьютерных информационных 

систем (КИС), позволит понять прин-

ципы построения и анализа экологич-

ных систем [11–14]. 

Подобный тренд, связанный с оце-

ниванием важности влияния информа-

ционной среды на человека связан с не 

менее важным фактором качества и це-

лостности информации в КИС. Иссле-

дование качества моделей реализуется 

на основе квалиметрического анализа - 

мощного направления, определяющего 

методы анализа статистических харак-

теристик реализации моделей и, как 

следствие – систем в целом [1–3, 15-16]. 

Существующие исследования связаны, 

как правило с формулировкой общих и 

частных параметров квалиметрического 

анализа, не касаясь свойств отдельных 

классов систем. Таким образом, иссле-

дования, направленные на рассмотрение 

нового класса идемпотентных систем 

контроля окружающей среды и обсуж-

дение системных взаимодействий в ин-

формационной среде, являются акту-

альными. 

Проблема оценивания уровня 

экологичности компьютерных ин-

формационных систем в активной 

среде. Наряду с комплексами датчиков 

различных показателей среды (напри-

мер, экологический контроль), в насто-

ящее время представляется важным 

контролировать информационную сре-

ду, которая все активнее представляет 

собой влияющий фактор не только на 

социального, психологического, но и 

технологического и инфраструктурного 

типов. 

Одним из направлений анализа вза-

имодействия человека и информацион-

ной среды является информационная 

экология. В исследованиях [5, 6] на ос-

нове принципа накопления знаний об 

информации и объединения их в систе-

му формулируется неизбежность обра-

зования нового качества этой системы, 

что, в свою очередь, формирует новые 

качества информационных систем. Ко-

нец 2-го тысячелетия характеризовался 

такими терминами, как «информацион-

ная революция», «ноосфера», «теория 

информации», «четвертая власть» – 

средства массовой информации», «ин-

формационное загрязнение». В работе 

[5] введены такие понятия как инфор-

мационная анархия – беспорядочное, 

сумбурное, хаотичное, бессистемное (не 

структурированное, не последователь-

ное) производство и распространение, 

получение и хранение информации [5]. 

В целом, информационная экология 

– это наука, изучающая закономерности 

влияния информации на формирование 

и функционирование человека, челове-

ческих сообществ и человечества в це-

лом, на индивидуальные и обществен-

ные взаимоотношения с окружающей 

информационной средой, а также меж-

личностные и межгрупповые информа-

ционные взаимодействия [3]. 

Приведенные факторы свидетель-

ствуют о трансформации информаци-

онного пространства из информацион-

ного обеспечения компьютерных си-

стем в активную информационную сре-

ду, которая становится жизненно необ-

ходимой для социума. 

Разрешение этой проблемы приво-

дит к необходимости классификации по 

различным координатам. 

На рис. 2 представлена классифика-

ция уровней экологичности КИС, где  

UiFjZk – индексы классов:  и Ui- ин-

формационная избыточность, iI; Fj- 

фильтрация данных, jJ; Zk- значи-

мость взаимодействия оператора и си-

стемы, kK. 
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Уровень экологичности КИС: UiFjZk

Ui:Уровень 

информационной 

избыточности

 Fj: Уровень 

фильтрации данных

Zk: Уровень значимости 

взаимодействия оператора и 

системы в рамках интерфейса

 F0: Отсутствие 

фильтрации

 F2: 

Интеллектуальная 

фильтрация

  F1: Статистическая 

фильтрация

Z0: Пользовательская система 

Z2: Производственная система 

 Z1: Система с ценными 
данными

 Z3: Система с высоким 
требованием безопасности 
данных

 Z4: Критическая система, 
связанная с обеспечением 
безопасности 
жизнедеятельности

 U0: Незначительный 

уровень

 U3: Критический 

уровень

 U1: Низкий уровень

 U2: Средний 

уровень

 F3: Предметно-

ориентированная 

фильтрация

 
 

Рис. 2.  Схема классификации уровней экологичности компьютерных  

информационных систем как идентификация объектов идемпотентных СКИС 

Fig. 2. Scheme of classification of levels of environmental friendliness  

of computer information systems as identification of objects of idempotent SCIS 

  

 

Описание экологичности КИС в 

предложенной форме будет иметь вид, 

например, U0F2Z4 – незначительная 

информационная избыточность, нали-

чие интеллектуальной фильтрации дан-

ных, высокая критичность системы, 

связанной с обеспечением безопасности 

жизнедеятельности. 

При оценивании информационной 

экологичности КИС предлагается (в 

упрощенном виде) понимать совокуп-

ность трех составляющих:  

IL   – уровень информационной из-

быточности (например, если в КИС 

предполагается большой поток данных 

без предварительного анализа);  

IL  – уровень фильтрации данных 

(например, 1 – отсутствие фильтрации, 

2 – статистическая фильтрация, осно-

ванная на хранении агрегированных 

данных, 3 – интеллектуальная фильтра-

ция и т.п.);  

~IL  – уровень значимости взаимо-

действия оператора и системы в рамках 

интерфейса (например, 1 – пользова-

тельская система, 2 – производственная 

система, 3 – система с ценными данны-

ми, 4 – система с высоким требованием 

безопасности данных, 5 – критическая 

система, связанная с обеспечением без-

опасности жизнедеятельности).  

Таким образом, общее выражение 

уровня экологичности КИС возможно 

определить как взаимосвязь этих со-

ставляющих в рамках некоторого функ-

ционала  

 

~( , , )IE I I IL L L L   .      
(1) 

 

Если вторая и третья составляющие 

выражения (1) могут входить в это вы-

ражение в качестве слагаемых, то пер-

вый элемент ( IL  ) отражает требова-

ние экологичности или критичность 

системы к возможной избыточности. 

Предлагается использовать его как ко-

эффициент усиления критичности 

оценки уровня экологичности КИС, вы-



Monitoring systems of environment No 2 (48) 2022 

96 

раженный объемом данных в единицу 

времени (например, 0 – КБ в час, 1 – КБ 

в минуту, 2 – МБ в час, 3 – МБ в минуту 

и т.п.) 

~( )IE I I IL L L L  
.
       (2) 

 

Проведем оценку экологичности 

КИС при следующих исходных данных: 

объем данных мониторинга погодных 

условий на полигоне бытовых отходов 

при анализе критического загрязнения и 

возгорания соответствует оценке: МБ в 

минуту (данные о силе и направлении 

ветра, данные о виде и степени опасно-

сти веществ в воздухе и почве, данные о 

близлежащих постройках и т.п); при 

этом IL = 1, но требуется 3; ~IL =5. В 

этом случае получим 3 (1 5) 18IEL      

при требуемых 3 (3 5) 24.IEL      

Таким образом, предложена система 

классификации, которая позволяет раз-

решить проблему оценивания и иден-

тификации КИО уровня идемпотентно-

сти и получено количественное выра-

жение экологичности КИС, что позво-

лило оценивать и сравнивать уровни 

информационной напряженности в за-

данной предметной области. 

Системы контроля состояния ин-

формационной среды как элемент 

СКОС. На основе содержательного 

подхода обеспечения идемпотентности 

в рамках рассмотрения нового класса 

систем, которые предлагается назвать 

СКИС, возможно получить другие 

оценки экологичности, а также сформу-

лировать особенности определения и 

принципы построения системы кон-

троля информационной среды (СКИС), 

рис. 3. 

Особенно важным предполагается 

формулировка программных докумен-

тов методологического и правового ре-

гулирования как формирования эколо-

гичной информационной среды в це-

лом, так и принципов оценивания каче-

ства такой среды. 
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Рис. 3. Обобщенная организационная  

схема СКИС 

Fig. 3. The generalized organizational 

scheme of SCIS 

 

К основным компонентам СКИС 

предлагается относить: 

(1) Подсистему мониторинга и фикса-

ции данных, касающихся критиче-

ских объектов информационной 

среды; 

(2) Подсистему оценивания и прогно-

зирования информационных угроз 

критических инфраструктурных 

объектов; 

(3) Подсистему оценки качества про-

гнозирования; 

(4) Подсистему оперативного реагиро-

вания на разворачивающиеся ин-

формационные атаки;   

(5) Подсистему стратегического пла-

нирования защиты от информаци-

онных угроз; 

(6) Подсистему оценивания послед-

ствий и нанесенного ущерба раз-

вернутых информационных атак; 

(7) Подсистему принятия решений по 

реструктурированию существую-

щей критической инфраструктуры 

с целью повышения устойчивости к 

разворачивающимся информаци-

онным атакам. 

Таким образом, в современном мире 

глобальных информационных вызовов, 

обеспечение информационной безопас-

ности связано, в первую очередь, с за-

щитой критических объектов информа-

ционной среды, обеспечением инфор-
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мационной экологии этой среды, что 

требует понимания и создания принци-

пиально нового подхода к формирова-

нию СКИС. 

Сформулируем ряд определений. 

Система контроля информацион-

ной среды (СКИС) критической ин-

фраструктуры – это комплекс про-

граммного, аппаратного, информацион-

ного, математического, правового, ме-

тодологического обеспечения, позво-

ляющих собирать, фиксировать, иден-

тифицировать, обрабатывать, визуали-

зировать, хранить, прогнозировать, мо-

делировать и управлять информацион-

ными потоками критической инфра-

структуры объектов жизнедеятельности 

человека. 

Глобальная система контроля 

информационной среды (ГСКИС) 

критической инфраструктуры – это 

совокупность комплексов программно-

го, аппаратного, информационного, ма-

тематического, правового, методологи-

ческого обеспечения, позволяющих со-

бирать, фиксировать, идентифициро-

вать, обрабатывать, визуализировать, 

хранить, прогнозировать, моделировать 

и управлять информационными пото-

ками глобальной критической инфра-

структуры регионального (ГрСКИС) 

или всероссийского уровня (ГСКИС). 

Принципы организации и построе-

ния ГрСКИС и ГКИС основываются на 

каскадно-иерархическом подходе [11–

13]. 

При исследовании информационно-

го продукта СКИС возникает проблема 

обеспечения идемпотентности.  

Типовой каркас структурной схе-

мы идемпотентной СКОС. На основе 

предложенных терминологических ас-

пектов, позволяющих уточнить описа-

ние СКОС, а именно: сформулирован-

ного определение ИСОК и СКИС, на 

рис. 4 предложен типовой каркас струк-

турной схемы идемпотентной СКОС с 

учетом подсистемы СКИС. 
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Рис. 4. Обобщенная структурно-функциональная схема идемпотентной СКОС с учетом СКИС 

Fig. 4. Generalized structural and functional scheme of idempotent SKOS into account SCIS 
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На рис. 4 можно видеть, что базовы-

ми подсистемами в ней являются подси-

стема наблюдения (мониторинга) и фик-

сации данных, подсистема состояния 

окружающей среды и подсистема регу-

лирования (управления) окружающей сре-

ды. 

Отметим, что все структурные эле-

менты СКОС могут быть отнесены и к 

информационным процессам в инфор-

мационной среде. Например, в подси-

стеме оценивания состояния окружаю-

щей среды в приложении к среде ин-

формационной, модуль оценивания фак-

тического состояния среды может со-

держать методику, сформулированную в 

форме (1)–(2), как оценку экологичности 

ИС. 

Заключение. Предложено уточнение 

терминологии СКОС на основе понятия 

идемпотентности как свойства повторя-

емости и прогнозируемости результата 

мониторинга; сформулировано опреде-

ление идемпотентной СКОС. Оценива-

ние свойства повторяемости возможно 

на основе анализа статистической устой-

чивости информационного продукта 

ИСКОС. Предложено понятие СКИС как 

составляющей части СКОС. На основе 

представленной обобщенной структур-

но-функциональной схемы ИСКОС с 

учетом СКИС возможно формировать 

статистически устойчивые решения, а на 

основе оценок устойчивости результата 

прогнозировать требуемые объемы дан-

ных и статистически зависимую измен-

чивость среды (информационной, как 

части окружающей среды). 
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The article focuses on the issue of assessing the repeatability property based on the analysis of the statisti-

cal stability of the information product of an idempotent environmental control system. The concept of 

the information environment control system as a component of the environmental control system is pro-

posed. It is shown that on the basis of the presented generalized structural and functional scheme of an 

idempotent environmental control system, it is possible to form statistically stable solutions, and on the 

basis of estimates of the stability of the result, it is possible to predict the required data volumes and sta-

tistically dependent variability of the environment (information, as part of the environment). A number of 

definitions concerning the clarification of the concepts of information environment control systems are 

proposed. 
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