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Платформы морского интернета вещей обеспечивают взаимодействие и навигацию разнородных и 

разносредных морских роботизированных средств, объединяя их в единую сеть. Для совместной 

работы этих роботизированных агентов необходимо создать единую систему коммуникации и 

информационно-управляющую систему, которые позволят решать комплексные задач навигации и 

управления движением этих агентов с целью реализации совместной миссии. Для использования 

единого подхода к обмену данными необходимо определить архитектуру такой платформы мор-

ского интернета вещей. В статье представлены результаты проверки работоспособности прототи-

па платформы морского интернета вещей, выполненной в ходе проведенных демонстрационных 

испытаний. 
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Введение. Глобальное распростране-

ние беспроводных сетей, развитие техно-

логий межмашинного взаимодействия 

приводит к замене человека в морских 

операциях роботизированными информа-

ционно-техническими системами. При 

этом, проецирование концепции «Интер-

нет вещей» (Internet of Things, IoT) на 

морскую отрасль, носит необратимый ха-

рактер ее внедрения. Можно обозначить 

следующие основные возможные направ-

ления применения технологий IoT: науч-

ные, промышленные, военные и др.  

Научные приложения связаны с мони-

торингом процессов на дне океана, харак-

теристик воды и морской жизни, карто-

графированием морского дна и др. 

Задачи мониторинга и исследований 

на основе технологий IoT могут быть ре-

шены как в малых, так и в больших мас-

штабах. Примеры моделей применения в 

задачах мониторинга приведены в [1, 2] и 

многих других работах. 

Военные приложения включают в себя 

защиту акваторий, портовых сооружений, 

кораблей, разминирование и связь с под-

водными аппаратами и водолазами [3].  

Указанные сценарии применения от-

носят, как правило, к технологиям «Ин-
тернет подводных вещей» (Internet of 

Underwater Things, IoUT) или «Подводный 
Интернет вещей» (underwater Internet of 

Things, UIoT) [1, 2].  
Существуют три шага для реализации 

подводного IoUT. Первым шагом является 

реализация динамического, непрерывного, 
комплексного и интеллектуального вос-

приятия подводной среды в режиме ре-
ального времени. Второй шаг в реализа-

ции IoUT – это передача большого объема 
данных из-под воды в режиме реального 

времени. Третьим шагом в реализации 
IoUT является интеллектуальная обработ-

ка массивных подводных данных. 
Кроме IoUT встречается понятие Inter-

net of Things Ocean (IoTO) [4] или Ocean of 
Things. Саму технологию IoTO описывают 

как сеть взаимосвязанных интеллектуаль-
ных морских объектов.  Области примене-

ния IoTO мониторинга морской среды 
включают: мониторинг коралловых ри-

фов; мониторинг морских рыбоводных 

хозяйств (на шельфе или в открытом оке-
ане); мониторинг качества воды; монито-

ринг волн и течений и др. В этом смысле 
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будем считать технологии OIoT и IoUT 
тождественными. 

Отдельно выделим сегмент морского 

судоходства, для которого введено поня-

тие Maritime Internet of Things (Maritime 

IoT) [5], определяющее то, что все устрой-

ства, связанные с надводными морскими 

объектами связаны информационной се-

тью для бесперебойного обслуживания по 

всему миру.  
Концепция, аналогичная Maritime IoT 

– «e-Navigation» для поддержки различ-
ных типов навигационных услуг [6], была
первоначально разработана для модерни-
зации морской отрасли Международной
морской организацией (IMO).

Отталкиваясь от рассматриваемых 
сфер применения и расширения из-за это-
го области обмена данными, включая в 
рассмотрение передачу информационных 
данных от устройств и объектов, располо-
женные под водой и получения ими 
управляющих команд [7] расширяется об-
ласть применения IoT и по нашему пред-
ставлению объединение Maritime IoT и 
IoUT приводит к рассмотрению группы 
технологий, которые мы будем называть 
Marine IoT (MIoT). Т.о. под MIoT будем 
понимать разносредную программно-
аппаратную систему обмена информаци-
онными данными и управляющими ко-
мандами между надводными и подводны-
ми океанотехническими объектами и си-
стемами, включающими суда, буи, датчи-
ки, АНПА, различные средства телемет-
рии и др.   

О выделении IoUT в отдельную техно-
логию говорится в [8]. Возможные сцена-
рии применения «IoT» на море описаны в 
[9–12]. В тоже время, практическая реали-
зация морского и, в т.ч. IoUT, требует раз-
работки целого ряда взаимосвязанных 
технологий, обеспечивающих передачу 
данных по подводным беспроводным ка-
налам связи и управления [13]. В рамках 
выполненной в ФГАОУ ВО «Севасто-
польский государственный университет» 
научно-исследовательской работы на те-
му: «Разработка концепции и архитектуры 
платформы Морского интернета вещей 
для обеспечения взаимодействия и цифро-
вой навигации морских роботизированных 
агентов» (шифр «Концепция») предложе-
на   архитектура    платформы   «Морского  

интернета вещей» и вариант её техниче-

ской реализации. Для подтверждения кон-

цептуальной возможности практического 

применения разнородных робототехниче-

ских агентов в процессе выполнения мис-

сий по освоению Мирового океана, впер-

вые, проведены натурные демонстрацион-

ные испытания Marine IoT. В результате 

испытаний была подтверждена жизнеспо-

собность предложенной Концепции, опре-

делены ограничения существующих тех-

нических средств, предложены пути даль-

нейшего развития. 

Область исследований. Развитие 

MIoT и, в частности, IoUT, наталкивается 

на решение комплекса проблем техниче-

ского характера, связанных с сильным по-

глощением в воде электромагнитных волн 

и, как следствие, низкими скоростями пе-

редачи данных по гидроакустическим ка-

налам связи, а также недостаточной алго-

ритмической автономностью современных 

роботизированных агентов (в т.ч. необита-

емых подводных аппаратов). Решение 

этих ограничений требует комплексного 

подхода, сочетающего в себе использова-

ние перспективных и нетрадиционных 

каналов связи, организации двухсредной 

(межсредной) передачи данных, а также 

стандартизации. Создание автономных 

роботизированных агентов является от-

дельной самодостаточной задачей. Основ-

ной задачей проведенных демонстрацион-

ных испытаний стала проверка работоспо-

собности Концепции платформы Морско-

го интернета вещей, объединяющей по 

беспроводным каналам связи в единую 

автоматизированную систему управления 

открытого типа разнообразные датчики, 

маяки, необитаемые подводные аппараты, 

морские коммуникационные буи, аппара-

туру морских исследовательских судов, 

всевозможных ретрансляторов и берего-

вых центров управления и пользователь-

ских сервисов. Наиболее известные под-

ходы к описанию архитектуры платформы 

морского интернета вещей, основанные на 

классической модели OSI (Open Systems 

Interconnection), а также построенные по 

функциональному признаку и различным 

уровням разнородности узлов приведены, 

в том числе, в [5].  
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Наиболее важными частными задача-
ми испытаний стали проверка техниче-
ской возможности беспроводной передачи 
данных с необитаемого подводного аппа-
рата без его подъёма на борт научно-
исследовательского судна, трансляции 
полученных данных на удалённый пункт 
управления миссиями, а также подтвер-
ждение возможности создания демонстра-
ционного прототипа двухсредной системы 
цифровой навигации для разнородных 
морских робототехнических комплексов. 
[14]. Принятая в рамках разработанной 
Концепции архитектура платформы (се-
тей) Морского интернета вещей [15], ос-
нованная на идеологии 1D – 4D [16] пред-
ставлена на рис. 1. 

Предлагаемая на рис. 1 архитектура 
представляет собой трехуровневую сете-
вую систему, включающую: большое ко-
личество подводных датчиков, системы 
акустического позиционирования, авто-
номные подводные аппараты (АНПА); 
беспилотные надводные аппараты, 
надводные буи и беспилотные летатель-
ные аппараты; местные радиоканалы, со-
товые или спутниковые каналы связи.  

Четырехмерная архитектура (1D-4D) 
понимается на удаленную станцию. Ука-
занная архитектура рассматривается как 
совместная работа различных подвижных 
и стационарных узлов, расположенных на 

разных глубинах.  При этом, для обмена 
данными между  ними  используются  раз- 
личные технические средства и каналы 
связи. Предполагается, что  типовая систе- 
ма связи и управления для морской среды 
на основе IoUT может иметь пять уровней: 
уровень восприятия и выполнения, уро-
вень передачи, уровень предварительной 
обработки данных, прикладной уровень и 
бизнес-уровень. 

В рамках Концепции архитектуры сеть 

включает в себя отдельные узлы, пред-

ставляющие собой автономную сеть, от-

вечающую за обнаружение, обработку и 

передачу информации. По мнению авто-

ров статьи, конкретная реализация Плат-

формы может иметь в своём составе все-

возможные датчики, буи, гидроакустиче-

ские станции, необитаемые подводные 

аппараты, аппаратуру морских исследова-

тельских судов, морские коммуникацион-

ные буи, средства космической и радиоча-

стотной связи и навигации, радиолокаци-

онные станции, аппаратуру береговых 

центров управления, облачные сервисы и 

пользовательские приложения. При этом, 

космическая компонента спутниковых 

навигационных систем, системы космиче-

ской и сотовой связи используются, как 

существующие, что соответствует гетеро-

генным сетям, согласно [6].  

Рис. 1. Архитектура платформы «Морского интернета вещей» 

Fig. 1. Architecture of the Marine Internet of Things platform 
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Условия проведения испытаний. 

Испытания проводились в августе 2022 

г. в открытом море в акватории Черного 

моря на морском исследовательском по-

лигоне СевГУ в районе пос. Любимовка 

(г. Севастополь). Схема расстановки 

оборудования приведена на (рис. 2).  
Испытания проводились в дневное 

время в хорошую погоду (температура 
воздуха +28…+30 С, ветер 3–5 м/с, тем-
пература воды +26 ºС, волнение моря 1–
2 балла). Ввиду малых глубин относи-
тельная прозрачность воды не измеря-
лась. Оценочно, глубина видимости 
стандартного белого диска составляла по 
полудню составляла не менее 15 м.  

Состав прототипа архитектуры 
платформы морского интернета ве-
щей и их заявленные технические ха-
рактеристики. Для проверки работо-
способности предложенной архитектуры 
платформы «Морского интернета ве-
щей» в составе демонстрационного про-
тотипа (образца), определения фактиче-
ских технических характеристик в усло-
виях морского полигона были использо-
ваны:  

– быстро разворачиваемая зональная
гидроакустическая станция (далее – 
ГАС) «Манжетка» с комбинированной 
линией связи и электропитания, и АРМ 
оператора;  

– гидроакустические модемы uWave

с приёмной станцией оператора; 

– телеуправляемый необитаемый

подводный аппарат (далее – ТНПА) 

«Марлин-350» (со встроенным гидро-

акустическим модемом); 

– макет необитаемого подводного

аппарата с системой технического зре-

ния с дополнительным гидроакустиче-

ским модемом; 

– макет морского коммуникационно-

го буя с комбинированными средствами 

подводной и надводной связи, аналогич-

ный описанному в [7]; 

– Wi-Fi – ретранслятор (макет);

– иные технические средства, не вли-

яющие на архитектуру разрабатываемой 

сети морского интернета вещей (напри-

мер, встроенные приёмники ГНСС, Wi-

Fi роутеры и т.д.).  

Рис. 2. Схема расстановки оборудования 

Fig. 2. Equipment layout 

Точка № 1 – поверхностный буй с гидроакустическим модемом uWave; Точка № 2 – морской 

коммуникационный буй, точка постановки БР ГАС «Манжетка»; Точка № 3 – приемная станция 

гидроакустических модемов и макет берегового центра управления, ретранслятора Wi-Fi;  

Приёмная станция – АРМ управления ТНПА «Марлин-350»; Желтым цветом обозначен 

район маневрирования НПА с установленным на нём гидроакустическими модемами 
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Ввиду запрета полётов БПЛА, в ка-

честве носителя ретранслятора Wi-Fi 

сигналов не использовался. Для обеспе-

чения увеличения зоны покрытия Wi-Fi 

ретранслятор был смонтирован на ста-

ционарной мачте. 

Необходимо отметить, что ТНПА 

имели собственные источники освеще-

ния, обеспечивающие лучшую види-

мость объектов под водой. 

Технические характеристики ГАС 

«Манжетка» приведены в табл. 1. 

Основные технические характеристи- 

ки гидроакустических модемов приведе-

ны в табл. 2. 

Основные технические характери-

стики макета морского коммуникацион-

ного буя с комбинированными сред-

ствами подводной и надводной связи 

приведены в табл. 3. 

Таблица 1. Технические характеристики ГАС «Манжетка» 

Наименование характеристик Значение 

Частотный диапазон, кГц 60…90 

Сектор обзора, град 360 

Точность определения пеленга, град 1,0 

Точность определения дистанции, м 0,5 

Протяженность отображаемого окна зоны обнару-

жения, м 

400 

Диаметр, мм 230 

Высота общая, мм 520 

Максимальная глубина установки, м 50 

Потребляемая мощность, Вт не более 25 

Количество элементов приёмной антенны 64 

Количество формируемых пространственных кана-

лов 

до 512 

Таблица 2. Заявленные технические характеристики гидроакустических модемов uWave 

Наименование характеристик Значение 

Максимальная глубина, м 300 

Максимальная дальность акустической связи, м 1000 

Скорость передачи данных, бит/с 78/156/314 

Полоса частот, кГц 10 ... 30 

BIT Error Rate 10-6 

SNR -2 дБ

Протокол сопряжения NMEA 0183 PUWV 

Схема разделения абонентов 20 кодовых каналов 

Командный режим 
16 предустановленных 

сообщений 

Разрешение при измерении времени распростране-

ния сигнала 
0,0001 c 

Пакетный режим 

254 адреса с уведомлением о по-

лучении, широковещательные 

 сообщения, размер пакета  

до 64 байт 
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Таблица 3. Технические характеристики макета морского коммуникационного буя 

Наименование характеристик Значение 

Частотный диапазон системы беспроводной передачи 

данных, ГГц 

2,4 

Дальность связи, м не менее 100 

Вид подводной связи гидроакустическая 

цифровая 

Скорость передачи данных, бит/с 78 

Протокол сопряжения открытый 

Количество кодовых каналов 20 

Максимальная дальность гидроакустической связи, м 1000 

Межсредная коммуникация режим «Прозрачного 

канала» 

Для выполнения работ по поиску и 

обнаружению подводных тестовых объ-

ектов, фотофиксации результатов по 

данным, передаваемым по гидроакку-

стическому каналу связи и управления, 

использовался ТНПА «Марлин-350». 

Основные технические характеристики 

ТНПА «Марлин-350» приведены в табл. 

4. 

Таблица 4. Технические характеристики ТНПА «Марлин-350» 

Наименование характеристик Значение 

Навигация Навигационный блок в составе 

датчиков глубины и ориентации 

ТНПА 

Точность автоматической стабилизации: 

- по курсу, град.

- по глубине, м

±5 

±0,5 

Количество видеокамер 2 

Разрешение цветных видеокамер HD 

Характеристики гидролокатора кругового 

обзора: 

- сектор сканирования, град.

- частота работы, КГц

- дальность действия, м

360 

900 

до 60 

Результаты испытаний. В ходе экс-

перимента гидроакустические модемы 

отечественного производства размеща-

лись на НПА, на морском коммуникаци-

онном буе и на береговой приёмной 

станции на глубинах 5 м в 2 м от по-

верхности дна. Первоначально, в режиме 

«прозрачного канала» передавалось те-

стовое слово с гидроакустического мо-

дема на морской  коммуникационный 

буй,  с  буя  

на модем, с буя на ТНПА и с ТНПА об-

ратно на буй. 

Результаты испытаний представлены 

в табл. 5. Постановка ГАС «Манжетка», 

внешний вид гидроакустических моде-

мов uWave, внешний вид морского ком-

муникационного буя с гидроакустиче-

ским модемом и Внешний вид ТНПА 

«Марлин-350» и его надводного модуля 

(без кабельной вьюшки) приведены на 

рис. 3–6. 

58



Системы контроля окружающей среды № 1 (51) 2023 

Таблица 5. Результаты испытаний 

Наименование 
Точка 

№ 1 

Точка 

№ 2 

Точка 

№ 3 

Расстояние до приёмной станции, м 110 90 30 

Уровень сигнала Wi-Fi, % 29 30 40 

Кол-во успешно переданных сообщений Модем-

Буй, % 

30 30 50 

Кол-во успешно переданных сообщений Буй-

Модем, % 

40 30 60 

Кол-во успешно переданных сообщений ТНПА-

Буй, % 

20 30 90 

Кол-во успешно переданных сообщений Буй-

ТНПА, % 

10 40 90 

В последующем, коммуникационный 

буй был установлен между двумя пир-

сами на расстоянии 100 м от приёмной 

станции. Для устранения выявленных 

недостатков в работе гидроакустических 

модемов uWave в режиме «прозрачного 

канала» был установлен «пакетный ре-

жим» передачи данных с функцией га-

рантированной доставки и уведомлени-

ем о получении. При этом, существенно 

повысилась успешность передачи дан-

ных с одновременным снижением ско-

ростей передачи данных. В ходе сеанса 

связи по линии «Оператор – Приёмная 

станция – Коммуникационный буй – 

ТНПА «Марлин»» производился обмен 

пакетами данных, содержащими инфор-

мацию о пеленге, указывающем на ме-

стоположение тестового объекта поиска, 

о его удалении, и требуемой скорости 

движения аппарата. Оператор по сети 

Wi-Fi подключался к приёмной станции 

и передавал информацию на морской 

коммуникационный буй, подключенный 

к этой же сети Wi-Fi и, далее, передавал 

данные на морской коммуникационный 

буй, транслирующий их с помощью гид-

роакустической связи на ТНПА «Мар-

лин-350» для наведения на тестовый 

объект. В результате, оператору удалось 

успешно навести ТНПА «Марлин-350» 

на подводный тестовый объект и полу-

чить его видеоизображение.  

Рис. 3. Постановка ГАС «Манжетка» с дежурной шлюпки 

Fig. 3. Setting the "Cuff" from the rescue boat 
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Рис. 4. Внешний вид гидроакустических модемов uWave  

на блоке камер системы технического зрения 

Fig. 4. Appearance of uWave hydroacoustic modems on the block of vision system cameras 

Рис. 5. Внешний вид морского коммуникационного буя с гидроакустическим модемом 

Fig. 5. External view of a marine communication buoy with a sonar modem 

Рис. 6. Внешний вид ТНПА «Марлин-350» и его надводного модуля (без кабельной вьюшки) 

Fig. 6. Appearance of ROV "Marlin-350" and its surface module (without cable) 
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Выводы. Анализ полученных в ходе 

демонстрационных испытаний результа-

тов показал:  

1. Состоятельность Концепции раз-

работанной архитектуры платформы 

морского интернета вещей для обеспе-

чения взаимодействия и цифровой нави-

гации морских роботизированных аген-

тов. 

2. Испытания по поиску, обнару-

жению и исследованию тестового под-

водного объекта показали техническую 

возможность обеспечения совместной 

работы подводного, надводного, воз-

душного и берегового сегмента демон-

страционного прототипа Платформы 

морского интернета вещей по приё-

му/передаче данных и управления по 

каналам проводной, гидроакустической 

и радиочастотной связи (с обеспечением 

ретрансляции) в разнородных средах 

передачи данных. 

3. Подтверждена техническая воз-

можность межсредной передачи данных 

по линии связи для обеспечения дистан-

ционного управления НПА под водой 

удалённым оператором. 

4. Дальнейшее развитие Платфор-

мы морского интернета вещей требует 

технического совершенствования под-

водных каналов передачи данных в сто-

рону повышения скорости передачи 

данных, дальности действия и надёжно-

сти, а также оптимизации протоколов 

передачи данных и их стандартизации.  
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Marine Internet of Things platforms provide interaction and navigation of marine robots as a network. For 

the joint work of these robotic agents, it is necessary to create a unified communication system and con-

trol system that will allow solving problems of navigation control of these agents in order to implement a 

joint mission. To use a unified approach to data exchange, it is necessary to determine the architecture of 

a maritime Internet of Things platform. The article presents the results of testing the performance of the 

prototype of the maritime Internet of Things platform, carried out during the demonstration tests. 

Keywords: maritime internet of things, underwater internet of things, protocols, architecture, robotic 

agent. 
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